Politica de Seguranca Da
Informacao

SIRUS I} e

Pagina 1 de 8



SRUS I} rarce

SUMARIO

1. (0] =1 1 AV T 3
2. A2 (=Nt NS 3
3. 9] = 1\ (000 = 3
4, NORMAS DE SEGURANGCA DA INFORMAGAO .......ooiiiiiiiiiiiiiiieiiiiee et 4
5. PROCEDIMENTOS DE SEGURANCA DA INFORMAGAO ........cevvvvvrrrrrrrrressessssssnssssnnsnnnnnnnnnenaesesnens 4
6. ] YN = .Y £ 4
7. CLASSIFICAGAO DA INFORMAGAQD .....ceevvttieieeeeeeettiieaeeeeeeettttaaaeeeeeessaatasaeeeesssbaaaaeeeessssssnnnns 4
8. CONTROLE INTERNO DO ACESSO A INFORMAGAD ....eeviiieeeiiieiiiiiitieeeeee e e e e e e e e eeivttane e e e e e e e e eeeenns 5
9. g SR g 1 =L 5
10, OBRIGAGOES ...uuiiiiiieiitee et e ettt e e e e ettt e e e e e e e ettt e e e e e e e e et e e e e e e e e sa bbb e eeeeeessaaaaaaeeeeeenes 5
11.  DESCUMPRIMENTO DA POLITICA . .ooiiiiieiiiieeeeeeeee et e e e e as 7
1 =5 (® =1 (0] =R 8

Pagina 2 de 8



SRUS I} rarce

1. OBJETIVO

A Politica de Seguranca da Informacdo da Sirius (“Politica”) visa garantir a protecdo e a manutengéo

da integridade das informacdes de sua propriedade e/ou sob sua guarda, definindo as regras que
representam, em nivel estratégico, os principios fundamentais incorporados pela Sirius para o alcance dos
objetivos de seguranca da informacdo. As normas e procedimentos de seguranga da informacgao serdao ser

criados com base nas Diretrizes e deverao ser cumpridos pelo Pessoal Obrigado.
2. VIGENCIA

A Politica entraréa em vigor na data de sua aprovacdo e permanecera em vigor por prazo
indeterminado, devendo ser revisada pela sua area proprietaria, e submetida a aprovacéao pelo Conselho de

Sécios, pelo menos, uma vez ao ano.

A Politica podera ser revisada em periodos inferiores a um ano, nos casos em que houver alteracdo

das praticas de negocios da Sirius que justifiquem tal revisao.
3. DEFINIGOES

Socio controlador: O so6cio ou grupo de sécios, vinculado(s) por acordo ou sob controle comum, que

exerca(m) o poder de controle, direto ou indireto, sobre sociedade.
Companbhia: Sirius Finance Ltda.

Criticidade: Caracterizada pela sensibilidade da informacgdo e pelos possiveis impactos e danos que podem
ser causados a Sirius em hipdteses como o seu vazamento e/ou o mal-uso, dentro ou fora do ambiente da

Sirius.

Diretrizes: S3o os seguintes principais objetivos de seguranca que orientam os esforcos da Sirius para
garantir a protecdo da informacdo: (i) garantia da confidencialidade, protecao e disponibilidade da
informacao produzida ou recebida pela Sirius; (ii) garantia da integridade e confidencialidade dos registros
contabeis, financeiros e de clientes da Sirius; e (iii) garantia da preservacdo da imagem e credibilidade da
Sirius.

Sirius: A Companhia, seu Sécio Controlador e suas Controladas e Coligadas constituidas no Brasil,

consideradas em conjunto.

Pessoal Obrigado: (i) Socio Controlador da Companhia, se houver; (ii) administradores das sociedades da
Sirius; (iii) membros de quaisquer érgdos estatutarios das sociedades da Sirius com fungdes técnicas ou
consultivas; e (iv) funcionarios, colaboradores, estagiarios, prestadores de servicos e prepostos das

sociedades da Sirius.

Proprietario da Informagdo: Socio ou consultor da Sirius, responsavel (i) pela aprovacdo, revisdao e

cancelamento de autorizacGes de acesso a determinado conjunto de informagGes pertencentes as sociedades
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da Sirius ou sob a sua guarda; e (ii) pela definicdo dos controles pertinentes as informacoes sob a sua

administracdo e geréncia.
4, NORMAS DE SEGURANCA DA INFORMAGCAO

As normas de seguranca da informacgdo especificam, no plano tatico, os controles que deverdo ser
implementados para o alcance dos objetivos de seguranca da informacao definidos nesta Politica. As normas

devem abranger disposicdes sobre questdes como, por exemplo:

i. 0 uso aceitavel dos ativos da Sirius;

i, o controle de acesso a informacdo;

iii. o controle de acesso fisico;

iv. a classificagdo da informacao; e

V. o monitoramento e gestao de incidentes relacionados ao uso e segurancga da informacao.
5. PROCEDIMENTOS DE SEGURANCA DA INFORMAGAO

Os procedimentos de seguranca da informacédo sdo, no nivel operacional, normas fixadas para garantir

a correta aplicagdo desta Politica na Sirius.
6. REGRAS GERAIS

As informacgGes e os ambientes tecnoldgicos utilizados por seus respectivos usuarios sdo de exclusiva
propriedade da Sirius, sendo vedada a sua utilizagdo para fins pessoais ou quaisquer outros fins, ainda que

comerciais, que nao os estabelecidos nos termos das normas e procedimentos da Sirius.

O Pessoal Obrigado deve ter ciéncia de que o uso das informagdes e dos sistemas de informacdo pode
ser monitorado, e que os registros assim obtidos serdo utilizados para deteccdo de violagdes da Politica,

normas e procedimentos de segurancga da informagdo.

As regras relacionadas a seguranca da informacdo devem ser estabelecidas em normas e

procedimentos especificos, acessiveis e efetivamente difundidos a todo o Pessoal Obrigado.

Sem prejuizo do disposto nesta Politica, as Pessoas Obrigadas deverdo observar, ainda, as disposigdes
contidas nas leis, normas e regulamentos aplicaveis (e.g., Instrugdes n° 380/2002, 461/2007, 558/2015 e
542/2013 da Comissdo de Valores Mobiliarios; Resolucdes do Conselho Monetario Nacional do Banco Central
do Brasil n® 3.380/2006, 2.554/1998; Lei Complementar n°® 105/2001; Lei n® 12.965/2014; e Programa de
Qualificacdo Operacional BM&FBOVESPA).

7. CLASSIFICACAO DA INFORMAGCAO

Para assegurar a protecdao adequada das informacoes, a Sirius classificara a informacdo de acordo com

0 seu grau de confidencialidade e Criticidade.

As informacdes de cada area de negdcio da Sirius devem ser atribuidas ao Proprietario da Informacdo.
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8. CONTROLE INTERNO DO ACESSO A INFORMACAO

O acesso as informacGes e aos ambientes tecnoldgicos da Sirius deve ser permitido apenas as pessoas
autorizadas pelo Proprietario da Informagdo, de acordo com o principio do menor privilégio (apenas o
necessario para o desempenho de seu trabalho), a segregacdao de funcgdes conflitantes e considerando a

classificacao da informacao.

O controle de acesso aos sistemas deve ser formalizado e deve contemplar, no minimo, os seguintes

controles:

i. a utilizacdo de identificadores (credencial de acesso) individualizados, de utilizagdo monitorada
e passiveis de bloqueios e restricdes (automatizados e manuais), seguindo o principio do menor

privilégio e de segregacao de fungoes;

ii. a remogdo de autorizacGes dadas a usuarios afastados ou desligados da Sirius, ou ainda que

tenham mudado de fungdo; e
ii. a revisdo periddica das autorizacGes concedidas.

As regras de armazenamento, atribuicao, alteracao, manutencgao e uso de senhas devem ser definidas

por meio de normas e procedimentos especificos.
9. PARTES EXTERNAS

Os contratos celebrados entre a Sirius e as empresas prestadoras de servigos com acesso as suas
informagdes e/ou ao seu ambiente tecnoldgico devem conter cldusulas com o objetivo de preservar a

confidencialidade entre as partes e assegurar, no minimo, que os profissionais sob sua responsabilidade:

i. observem e cumpram com essa Politica, bem como as demais leis, regulamentos e normas
aplicaveis (e.g., que tratem de aspectos atinentes a propriedade intelectual e preservagao do

sigilo bancario);

il. assegurem que as informagdes, os sistemas e o ambiente tecnoldgico a sua disposicdo sejam

utilizados apenas para as finalidades autorizadas pela Sirius; e

ii. comuniguem imediatamente a 4area de Seguranca da Informacdo da Sirius qualquer

descumprimento ou violagdo a esta Politica.
10. OBRIGAGCOES
Compete ao Pessoal Obrigado:

i. cumprir fielmente a Politica, as normas e os procedimentos de seguranca da informacdo da
Sirius, bem como as demais leis, regulamentos e normas aplicdveis (e.g., que tratem de

aspectos atinentes a propriedade intelectual e preservacgao do sigilo bancario);

i proteger as informagdes contra acessos, modificacdo, destruicdo ou divulgagdo ndo autorizados

pela Sirius;

ii. assegurar que os recursos tecnoldgicos sejam utilizados apenas para as finalidades autorizadas

pela Sirius;

iv. ndo discutir assuntos confidenciais de trabalho em ambientes publicos ou em areas expostas
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(avides, quaisquer outros meios de transporte, restaurantes, encontros sociais etc.) ou com

terceiros ndo autorizados estranhos a Sirius;

ndo emitir comentarios e opiniGes relacionados as atividades da Sirius em ferramentas de

mensagens instantdneas, portais, blogs e redes sociais e afins;

nunca compartilhar ou divulgar senhas de usuario, sendo sabido que a senha é individual,

intransferivel e de responsabilidade do usuario; e

comunicar imediatamente a area de Seguranca da Informagdo da Sirius qualquer violacédo

desta Politica e/ou das demais normas e procedimentos de seguranga da informacao.

Compete ao Conselho de Sécios:

aprovar a Politica de Seguranca da Informacdo e suas revisoes;

quando demandada, tomar as decisbes administrativas referentes aos casos de

descumprimento da Politica e/ou de suas normas; e

analisar e aprovar os casos de excecao, nos termos desta Politica.

Compete ao sécios e consultores, funcionarios e as demais areas da Sirius:

Vi.

Vii.

cumprir e garantir o cumprimento desta Politica, além das outras normas e procedimentos

relacionados a seguranca da informacao;

assegurar que as suas equipes tenham acesso e ciéncia das regras contidas nesta Politica, das

normas e dos procedimentos de seguranca da informacao;

informar, de imediato, a area de Seguranca da Informacdo a cessdo de necessidade de acessos

de partes externas (empresas contratadas pela area), com acesso a informacgdo da Sirius;

comunicar imediatamente a area de Seguranga da Informacdo os casos de violagdo de

seguranca da informacao;
assegurar que a gestdo da seguranca da informacdo esteja em conformidade com as Diretrizes;

assegurar que 0S recursos necessarios para a gestdo da seguranca da informagdo estejam

disponiveis; e

promover a melhora continua e dar suporte a area de Seguranca da Informacdo, incluindo a
area de Tecnologia da Informacgdo (TI).

Compete a area de Compliance:

guardar todos os Termos de Responsabilidade, disponivel no Cédigo de Conduta e Etica,
assinados pelo Pessoal Obrigado, documento em que eles atestam a ciéncia sobre todos os

aspectos tratados nessa Politica e a sua estrutura de funcionamento;

Compete a area de Recursos Humanos:

disponibilizar a Politica e as normas de seguranca da informacdo para o Pessoal Obrigado;

dar suporte ao Proprietario da Informacgdo, quando demandada, na identificacdo dos papéis dos

funcionarios e estagiarios para o processo de definicdo das regras de segregacao de funcoes;
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iv. garantir a guarda dos documentos privados e confidenciais de pessoa natural, respeitando o
direito a privacidade do individuo, em conformidade com as classificagdes de confidencialidade

e Criticidade;

V. informar, de imediato, a area de Seguranca da Informacdo todos os desligamentos,

afastamentos, licencas, férias e modificagdes no quadro funcional da Sirius; e

Vi. comunicar imediatamente a area de Seguranca da Informacdo os casos de violacdo de

seguranca da informacao.
Cabe a area de Tecnologia da Informagdao (TI):

i. operacionalizar as normas e procedimentos relacionados a esta Politica, por meio dos recursos

de TI, conforme orientacdo da area de Seguranca da Informacao;

ii. assegurar que as informacGes tenham cdpias de seguranga (backup), que os acessos logicos e
fisicos aos ativos de tecnologia da informacdo sejam registrados, como por exemplo, as trilhas

de auditoria, logs e acesso fisico as areas restritas; e

ii. comunicar imediatamente casos de violagdo de seguranga da informagao a area de Seguranca

da Informacao, independentemente do caso ter relagdo com a tecnologia ou nao.

Compete a area de Seguranca da Informacdo:

i. propor projetos e iniciativas relacionados ao aperfeicoamento da seguranca da informacdo da
Sirius;

ii. propor o planejamento e a alocagdo de recursos financeiros, humanos e de tecnologia, no que
tange a segurancga da informacgao;

ii. assegurar que o Pessoal Obrigado esteja consciente das Diretrizes e/ou das normas e
procedimentos desta Politica, com base na educacdo, através de acdes de conscientizacdo como

palestras, workshops, foruns, minicursos, termos etc.;

iv. estabelecer procedimentos relacionados a instrumentagao e operacionalizagdo da segurancga da

informacgao da Sirius; e

V. apresentar nas reunides dos Comités de Soécios avaliagdo sobre o desenvolvimento das
atividades, propor melhorias e tratar dos demais assuntos relacionados a seguranga da

informacao.
11. DESCUMPRIMENTO DA POLITICA

Na hipdtese de violacdo desta Politica ou das normas de seguranca da informacdo, os Sécios, com o
apoio das areas de Juridico, Compliance e Recursos Humanos, determinardo as sancdes administrativas que

serdo aplicadas ao infrator, sendo que:

i. para as Pessoas Obrigadas, a adverténcia formal sera realizada nos casos de menor gravidade
e o desligamento do infrator dos quadros da Sirius podera ser realizado para os casos de maior
gravidade; e
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ii. para os prestadores de servigos e prepostos, podera ser determinada a rescisdo imediata do

respectivo contrato estabelecido com o infrator.

Sem prejuizo das sangbes administrativas mencionadas acima, a Sirius podera, em quaisquer

circunstancias, adotar as medidas legais cabiveis para a responsabilizacdo criminal e civel do infrator.
12. EXCEGOES

Para os casos de excecdo ao cumprimento das regras previstas nesta Politica, nas normas e nos
procedimentos de seguranca da informacdo, a area de Seguranca da Informacdo apresentara pedido de
excecdo aos Socios com as razbes que o fundamentam, sendo necessario a aprovagdo de sécios que

detanham o controle de, no minimo, dois tercos do capital social da Sirius.
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